WHITEPAPER

Guvenlik & KVKK Mimarisi

Satir diizeyi yetki, denetim izi, AI guardrail ve veri yerlesimi — tek dokiimanda.

CISO / BT / HUKUK

4+1 100% 0

guardrail detektorii + pipeline RLS kapsami — AT dahil localOnly modunda disar ¢ikan istek

Kurumsal alicinin {i¢ sorusu vardir: Verime kim erisiyor? Al verimle ne yapiyor? Denetimde ne

gosterecegim? Bu dokiiman 361 Platform’un giivenlik mimarisini bu ii¢ soru iizerinden anlatir.

Katman 1 — Erisim: Satir Diizeyi Giivenlik (RLS)

Her sorgu, kullanicinin rol ve sahiplik baglamina gore satir diizeyinde filtrelenir; yetki modeli tiim gortintimlerde

(liste, rapor, BI, Al cevabi) ayni motorla uygulanir. AI da dahil hicbir tiiketici yetki filtresinin disina ¢ikamaz.

Katman 2 — Izlenebilirlik: Degistirilemez Denetim izi

Kayit gecmisi alan diizeyinde tutulur (kim, ne zaman, hangi degerden hangisine). Denetim kayitlar1 hash-zincirli
tutulabilir; geri almalar da yeni siiriim olarak denetlenebilir sekilde islenir. Son kullanic1 ge¢misi gorebilir, tek tikla

geri alabilir — BT eforu olmadan.

Katman 3 — AI Guardrail: 4 Detektor + Pipeline

& PII maskesi — kisisel veri modele gitmeden maskelenir
O Haliisinasyon denetimi — cevaplar kaynak veriyle dogrulanir

« Prompt-injection korumasi — kétii niyetli talimat kaliplar: reddedilir
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(7) Maliyet limiti — kullamm kotalar1 agimi otomatik keser

O Tiimii GuardrailPipeline {izerinde tek hatta kosar; denetim izi compliance modiiliinde tutulur

AT agent’lar1 uygulamay1 dogrudan yapmaz: oneriler Agent Inbox’ta insan onayina diiser, her onay geri alinabilir,

her Oneri gerekce ve giiven skoru tasir.

Katman 4 — Veri Yerlesimi: Yerel Al ve Air-Gap

Al is yiikii tamamen tesis i¢inde calisabilir: gomiilii yerel calisma zamani1 (LLM + embedding + OCR + TTS) token

maliyeti olmadan yereldedir. localOnly modu bulut modellerini kategorik reddeder — "veri makineden ¢ikamaz"

sozlesme diline yazilabilir. Internetsiz (air-gap) kurulum desteklenir.

Katman 5 — KVKK Operasyonlari

(») Saklama/imha politikalar1 ve veri sahibi haklar1 (erisim/tasima/silme) platform siirecleriyle yonetilir

O Elektronik ileti onaylar1 IYS ile senkron; izinsiz gonderim kanal katmaninda engellenir (fail-closed secenek)

O Nitelikli e-imza: PAdES + HSM + {ic GSM operatoriiyle mobil imza platform icinde — belge disar1 ¢tkmadan

imzalanir

Sayilarla

Denetim giinii

Denetciye tek ekrandan: kim eristi (RLS + oturum kayitlari), ne degisti (alan diizeyi ge¢cmis), Al ne yapti

(guardrail + Agent Inbox onay izi), veri nerede islendi (yerel ¢calisma zamani).

Kimler Icin?

Rol
CISO
KVKK / Hukuk

BT Miidiirii
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Bu dokiimandan cikaracag:
RLS + guardrail + denetim izinin tek mimaride oldugu
Veri yerlesimi garantisi ve veri sahibi haklar1 operasyonu

Air-gap dahil kurulum secenekleri ve iYS/e-imza entegrasyonu
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SONRAKI ADIM

361’1 kendi verinizde goriin

2 haftalik ticretsiz POC — gercek siireclerinizde, sifir risk. Kurulum yok, mevecut

sisteminize dokunmadan; begenmezseniz higbir sey degismez.

Hemen baslayin
17 saglayici - 52 tool - 8 kanal ailesi/44 adaptor - 200+ modiil
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361.com.tr - info@361.com.tr
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