Teknik Referans

GET /api/vl/{entityType}
Authorization: Bearer <token>
Accept: application/json

200 OK - envelope + RLS-filtered

Kimlik, Erisim & Denetim

Coklu kimlik saglayici, fail-closed RLS ve SHA-256 hash-chain denetim izi — mimari
referans.

Fail- | MFA+ | sHA- | Hsm
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RLS varsayilani SAML / OIDC hash-chain

Gilivenlik 361'de sonradan eklenen bir katman degil, veri erisiminin gectigi tek kapidir: kimlik
dogrulama, satir-diizeyi yetkilendirme ve degismez denetim izi ayni motorda toplanir. Bu referans

u¢ katmani — kimlik, erisim, denetim — gelistirici/mimar goziinden 6zetler.

Kimlik Saglayicilar

Saglayici Kullanim

Password Parola politikasi + lockout + captcha
LDAP / Active Directory Kurumsal dizin entegrasyonu
Certificate (akilli kart) istemci sertifikasi ile kimlik
Fingerprint Biyometrik dogrulama

Mobile Sign (MSSP) Mobil imza — ¢ GSM operatori
SAML / OIDC (SSO) Kurumsal tek oturum agma

MFA Gok faktorlt challenge katmani
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Login Pipeline

Kimlik > Koruma > MFA > Baglam
saglayici dogrular lockout + captcha challenge RLS izin baglami +
oturum

Kimlik dogrulama akisi

Satir-Diizeyi Giivenlik (RLS)

Her sorgu, kullanicinin rol ve sahiplik baglamina gore satir diizeyinde filtrelenir; ayni motor tim goriinimlerde
(liste, rapor, Bl, Al cevabi) uygulanir. Varsayilan fail-closed: izin acikca yoksa erisim reddedilir.
v Kullanicinin géremedigini Al da géremez (ayni RLS motoru)

v Al agent servis hesabi degil — cagiran kullanicinin izin baglamiyla erisir

v/ Fail-closed: izin yoksa satir donmez

Degismez Denetim izi (hash-chain)

Denetim kayitlari SHA-256 hash-zinciriyle baglanir (genesis marker + satir basina iki gegis). Degisiklik engellenmez,

kriptografik olarak tespit edilir (tamper-evident); zincir butlinligu bagimsiz dogrulanabilir: kim, ne zaman, neyi.

// zincir butunlugl (kavramsal)

row.Hash = SHA256( prevRow.Hash + canonical(row.fields) )

// genesis satiri sabit marker ile baslar; herhangi bir diizenleme sonraki hash’leri kirar

imzalama (HSM / PAdES)

v Sunucu-yerlesik imza: HSM + PAdES, Adobe-uyumlu
v/ RFC 3161 zaman damgasi
v/ Mobil imza: ti¢ GSM operatort (MSSP)

v/ Imza belgenin yasadigi yerde uretilir — belge disari cikmaz

Giivenlik ilkesi

v Tum 28 ara¢ ve 198 modiil ayni guivenlik kapisindan gecer
+ localOnly: veri makineden ¢ikmaz — sézlesmeye yazilabilir teknik garanti

v KVKK/GDPR tasarimdan itibaren (privacy-by-design)
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SONRAKI ADIM

Giuivenlik mimarisini POC'ta
dogrulayin

2 haftalik Gcretsiz POC — gercek streglerinizde, sifir risk. Kurulum yok, mevcut

sisteminize dokunmadan; begenmezseniz hicbir sey degismez.

Hemen baslayin

17 saglayici - 52 tool - 8 kanal ailesi/44 adaptor - 198 modul

361.com.tr - info@361.com.tr
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