| ROL BAZLI REHBERS

CISO / GUVENLIK-& UYUM IiCiN

CISO icin 361 Rehberi

Golge Al ve veri sizintisini mimari diizeyde kapatin: fail-closed RLS, guardrail,
on-prem, denetim.

4 Fail-closed On-prem

guardrail detektori RLS varsayilani veri ¢clkmaz

Golge Al ve veri sizintisini mimari diizeyde kapatin: fail-closed RLS, guardrail, on-prem, denetim.

Roliiniiziin karsilastigi zorluklar
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Golge Al & veri sizintisi Yetki asimi & haliisinasyon

Calisanlar veriyi harici sohbet araclarina yapistiriyor. Genel Al, yetkisiz veriyi 6zetleyebilir/uydurabilir.
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KVKK/GDPR ispati

Erisim ve degisiklik kanitlanamiyor.

361 nasil ¢ozer

Zorluk 361 Yaniti

Veri sizintisi On-prem yerel Al (localOnly=true) — veri makineden cikmaz
Yetki asimi Fail-closed RLS: agent cagiran kullanicinin izin baglamiyla erisir
Haliisinasyon/injection 4-detektor guardrail: Pll, hallisinasyon, prompt-injection, maliyet
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Zorluk

Denetim SHA-256 hash-chain iz + HSM/PAdES imza + MFA/SSO

Ne kazanirsiniz
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Golge Al kapatildi Yetki-simirhi Al
On-prem localOnly ile veri makineden ¢ikmaz. Fail-closed RLS: Al, cagiran kullanicinin izin baglamiyla
erisir.

O

Kanitlanabilir uyum

4-detektodr guardrail + SHA-256 hash-chain denetim izi.

llk 90 giin
Risk taramasi > RLS + guardrail > On-prem > Denetle
golge Al devreye al localOnly hash-chain

CISO / Guvenlik & Uyum icin tipik benimseme yolu

Neden 361?

v Fail-closed: izin yoksa erisim reddedilir
v Al = kullanicr izniyle sinirli, servis hesabi degil
v Sozlesmeye yazilabilir teknik garanti (localOnly)

+/  Tamper-evident denetim: kriptografik kanit
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SONRAKI ADIM

CISO / Giuivenlik & Uyum olarak
361’i kendi verinizde goriin

2 haftalik Gcretsiz POC — gercek siireglerinizde, sifir risk. Kurulum yok, mevcut

sisteminize dokunmadan; begenmezseniz higbir sey degismez.

Hemen baslayin

17 saglayici - 52 tool - 8 kanal ailesi/44 adaptor - 200+ modul
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361.com.tr - info@361.com.tr

361 Al isletim Sistemi - 361.com.tr Sayfa3 /3




